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Abstract

A computer network is a group of computers or more that are connected to each other
electronically.Network security is currently one of the most important and growing issues.Microtic security
at SMAN 1 NGANTANG is still not fully considered, it makes the network administrator nervous about the
Brute Force attack.SMAN 1 NGANTANG is a high school located in the poor district of Malang, SMAN 1
NGANTANG has services for students and teachers, namely wifi based on mikrotik.At present the security of
mikrotik there has not been prioritized, even the microticists there are still vulnerable to attacks from those
who do not have authorization.Because security has not been prioritized, mikrotik there is vulnerable to
attacks from outside and inside.Therefore, researchers are interested in implementing the Simple Port
Knocking method on the mikrotik server of SMAN 1 NGANTANG.Testing in this study using a router that
uses a mikrotik operating system, this study will compare mikrotik without using Simple Port Knocking with
mikrotik that use Simple Port Knocking and will be attacked by Brute Force. The results of this study are the
comparison table of security mikrotik without using Simple Port Knocking and using Simple Port Knocking.
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1. PENDAHULUAN

Mikrotik merupakan sebuah sistem operasi yang
dipasang pada suatu komputer sehingga komputer
tersebut dapat berperan sebagai pengendali dan
pengatur lalu-lintas data antar jaringan, komputer
jenis ini dikenal dengan nama router. Mikrotik
merupakan salah satu server jaringan yang
digunakan di Indonesia, Hal tersebut membuat
penyerang gencar mencari kelemahan pada
mikrotik untuk diserang, beberapa serangan yang
digunakan antara lain brute force.

Menurut Indra Gunawan (2016:52) brute force
adalah sebuah teknik serangan terhadap sebuah
sistem keamanan komputer yang menggunakan
percobaan terhadap semua kunci yang mungkin.
Seringkali penyerang memasuki port di server
dahulu dan penyerang melakukan brute force
untuk mengetahui username dan password admin,
penyerang memasuki port seringkali
memanfaatkan kelemahan dari firewall server
mikrotik.

Firewall merupakan sebuah sistem atau perangkat
yang memberi otorisasi pada lalu lintas jaringan
komputer yang dianggapnya aman untuk
melaluinya dan melakukan pencegahan terhadapa
jaringan yang dianggap tidak aman. Firewall
berada diantara kedua jaringan seperti internet
dan komputer. Didalam router mikrotik terdapat
fitur firewall yang berfungsi untuk melindungi

dengan cara memutus atau menerima sebuah
paket yang akan masuk, melewati, atau keluar
router. Firewall yang bisa diterapkan untuk
melindungi serangan brute force adalah Simple
Port Knocking.

Simple Port Knocking merupakan metode yang
digunakan untuk membuka akses ke port tertentu
yang telah ditolak oleh firewall pada perangkat
jaringan dengan cara mengirimkan paket atau
koneksi tertentu. Koneksi bisa berupa protocol
TCP, UDP maupuan ICMP. Jika koneksi yang
dikirimkan oleh host tersebut sudah sesuai dengan
rule knocking yang diterapkan, maka secara
dinamis firewall akan memberikan akses ke port
yang sudah ditolak.

Penelitian ini menerapkan simple port knocking
untuk meningkatkan keamanan dari serangan
brute force mikrotik, hasil dari penelitian ini yaitu
tabel perbandingan keamanan mikrotik dengan
menggunakan simple port knocking dan tanpa
menggunakannya

Mikrotik

Menurut Setya Wijaya. (2013) Mikrotik adalah
Mikrotik Router OS adalah sistem operasi
berbasis Linux yang memberikan kemudahan
bagi penggunanya untuk menjadikan komputer
menjadi router network yang handal[6]. Mikrotik
Router OS selain dapat berfungsi sebagai router
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juga dilengkapi dengan fungsi-fungsi firewall,
tunneling, bridging dan IP security.
Brute Force

Menurut Syakur, M.S. (2015) Algoritma
brute force adalah alur penyelesaian suatu
permasalahan dengan cara berpikir yang
sederhana dan tidak membutuhkan suatu
permikiran yang lama. Algoritma ini merupakan
algoritma yang muncul karena pada dasarnya alur
pikir manusia adalah brute force (langsung/to the
point). Algoritma brute force memecahkan
masalah dengan sangat sederhana, langsung dan
dengan cara yang jelas langsung ke pusat
permasalahan. Algoritma ini biasanya tidak
memerlukan teori khusus untuk
mengimplementasikannya..

Menurut Indra Gunawan (2016) Brute-
force attack adalah sebuah teknik serangan
terhadap sebuah sistem keamanan komputer yang
menggunakan percobaan terhadap semua kunci
yang mungkin untuk memecahkan password,
kunci, kode, atau sebuah kombinasi.

Hydra

Menurut Krisnaldi Eka Pramudita, (2010). Hydra
adalah  sebuah  proyek  software  yang
dikembangkan oleh sebuah organisasi bernama
"The Hacker's Choice" (THC) yang menggunakan
brute force dan dictionary attack untuk menguji
untuk password yang lemah atau password
sederhana pada satu atau banyak host remote
menjalankan berbagai layanan yang
berbeda.Hydra dirancang sebagai bukti untuk
menunjukkan kemudahan cracking password
karena password yang dipilih buruk. Proyek ini
mendukung berbagai layanan dan protokol: AFP,
TELNET, FTP, Firebird, HTTP, HTTPS, HTTP-
PROXY, SMB, SMBNT, MS-SQL, MySQL,
REXEC, RSH, rlogin, CVS, Subversion, SNMP,
SMTP - AUTH, SOCKS5, VNC, POP3, IMAP,
NNTP, NCP, PCNFS, ICQ, SAP/R3, LDAP,
PostgreSQL, TeamSpeak, Cisco auth, Cisco
memungkinkan, dan Cisco AAA.

Firewall

Menurut Arie Iswadi (2012) firewall yaitu sebuah
sistem atau perangkat keamanan khususnya pada
jaringan komputer yang bertugas untuk menjaga
lalu lintas data di dalam jaringan komputer
berjalan dengan aman, dan dalam waktu
bersamaan juga mencegah lalu lintas data yang
tidak aman untuk masuk di dalam jaringan
komputer.

Menurut Sweetania, D. (2012)Firewall adalah
istilah yang biasa digunakan untuk menunjuk
pada suatu komponen atau sekumpulan
komponen jaringan, yang berfungsi membatasi
akses antara dua jaringan, lebih khusus lagi,
antara jaringan internal dengan jaringan global
Internet.

Port Knocking

Port Knocking merupakan metode yang
dilakukan untuk membuka akses ke port tertentu
yang telah diblock oleh Firewall pada perangkat
jaringan dengan cara mengirimkan paket atau
koneksi tertentu. Koneksi bisa berupa protocol
TCP, UDP maupuan ICMP. Jika koneksi yang
dikirimkan oleh host tersebut sudah sesuai dengan
rule knocking yang diterapkan, maka secara
dinamis firewall akan memberikan akses ke port
yang sudah diblock
http://mikrotik.co.id/artikel_lihat.php?id=105.
Menurut (Krzywinski, M., 2003.) Port Knocking
merupakan suatu sistem keamanan yang
bertujuan untuk membuka atau menutup akses
block ke port tertentu dengan menggunakan
Firewall pada perangkat jaringan dengan cara
mengirimkan paket atau koneksi tertentu.
Koneksi bisa berupa protocol TCP, UDP, maupun
ICMP. Sehingga untuk masuk dan menggunakan
akses ke port tertentu yang telah dibatasi, maka
user harus mengetuk terlebih dahulu dengan
memasukkan rule yang harus dilakukan terlebih
dahulu. Rule yang dimana hanya diketahui oleh
pihak administrator jaringan

Metode Penelitian

Konfigurasi  Simple  Port  Knocking
pertama yang dilakukan yaitu  dengan
menambahkan konfigurasi Simple Port Knocking
pada Firewal, Yaitu dengan Kklik menu IP lalu
pilih Firewall. Setelah masuk Firewall lalu ke tab
filter rules maka konfigurasi Simple Port
Knockingseperti gambar 3.3:

F\HEIF\uIES|NAT Mangle Service Pots  Connections  Addiess Lists  Laper? Pratocols

]E [#][5] [m] [7] [= Resei Counters |00 Reset Al Counters | fra | [a|¥]

|ction|Chain [Src. Address |Dst. Address |Proto. [Ste Port | Dst Port |l Inter.. |Dut Int._ ||+
ot add input & ltcp] 123
f add... input € ficp) 45

et add... input 6 [tcpl 783
ot add... input

f acc... input 6
Hdiop input B

EIESPFINIEN =l

t
(tep) 22,80,8291
(tepl 22,80,8241

+| [ [»
B items

Gambar 3.3 Konfigurasi Simple Port Knocking.
Pada konfigurasi ini akan dilakukan
membuat rule pertama yaitu chain input yaitu
membuat rule admin yang mengakses / memasuki
mikrotik. Admin yang ingin mengakses mikrotik
harus melalui port 123:tcp seperti pada gambar
3.4:
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Advanced | Erira| Action  Staistics oK.

Chair: [input = Cancel
Sic. Address: | |+ Apply
Dst A | |~ Disable
Pratosat [1[E ltop) 3]~ Comment
Se. Port: | |~ Copy
Dst. Part: [1[123 |« Remove
Any. Pt [ e | Fieset Counters |
p2e: | [ | [Fessttcountess |
In. Interface: | |~
Out. Interface: | |+

Gambar 3.4 Setting rule pertama.

Setelah memasuki mikrotik lewat port
123:tcp akan dimasukan ke address list “pertama”
seperti pada gambar 3.5

Firewall Rule <123
General Advanced Estra Action ‘Slahstms 0K
Action: |add src to address lis |E3| Cancel
Addiess List: | pertama =] Apply
Timeout [00:01:00 s
Comment
Copy
Remove

Gambar 3.5 Setting rule pertama.

Setelah masuk ke port 123:tcp dan
dimasukan addres list “pertama” maka Admin
harus masuk lagi melalui port 456:tcp seperti
pada gambar 3.6:

456>

Genersl | Advanced | Extta | Action | Stetisics Ok
Chair; |70 i=] Cancel

Sie, Address: [ |- Apply

Dst. Address: | |~ St
Pratacak | 1[G (1cp) [E2PS Comment

Sre. Port: | |+ Copy
Dat. Port: [1[456 |- FRemove

Gambar 3.6 rule kedua
Syarat untuk masuk ke port 456:tcp
harus dari addres list “pertama” seperti pada
gambar 3.7:

I Al

A | Enia | Action | Statistics

Sre. Adchess Liat: [ 1| percama %]~ | [_cancer
Dot Address List: | 1= || Asply
B Eetes [ 1= Dizable

Gambar 3.7 rule kedua -

Setelah memasuki port 456:tcp dan

berasal dari addres list “pertama” selanjutnya
akan dimasukan ke address list “kedua” seperti

pada gambar 3.8:
Firzwal Fule <456
General | Advanced Extra Action |5tanstu:s 0K
Action: [ add sro to address list |E3| Cancel
Address List [kedus 3] Apply
Timeaut, |0001:00 |
Comment
Copy
Fiemave

Gambar 3.8 rule kedua.

Setelah masuk ke port 456:tcp dan
dimasukan addres list “kedua” maka Admin harus
masuk lagi melalui port 789:tcp seperti pada
gambar 3.9:

General ‘Advem:ed Extra Action Statistics aK

Chain =] Cancel

Sic. Address: | |- Apply

Dst Addiess. | |~ Diable

Pratosol: [ 1|6 ton] %] « Comment

Sre. Pat: | |- Copy

Dst. Patt: (1789 |a Remave
Ay, Pot: | [ ‘ Fieset Counters ‘
Fop | [~ | [ Resetal Counters |

Gambar 3.9 rule ketiga
Syarat untuk masuk ke port 789:tcp
harus dari addres list “kedua” seperti pada

gambar 3.10:
Firewal uls <783
General AdvanwdlExtra Action | Statistics 0K
Src. Addiess List [ kedua [[#] =« Cancel
Dt Address List | 4 Aol
Layer? Protocot: [ |+ Disable

Gambar 3.10 rule ketiga
Setelah memasuki port 789:tcp dan
berasal dari addres list “kedua” selanjutnya akan
dimasukan ke address list “ketiga” seperti pada
gambar 3.11:

Firewall Rule < 783>
Gerersl Advanced | Eia Aciion | Statisics oK
Action: | add src: to address list =] Cancel
Address List [kefiga |=] Apply
T it | 00:01:00 -
e | '

Gambar 3.11 rule ketiga

Setelah masuk ke port 789:tcp dan
dimasukan addres list “ketiga” maka selanjutnya
membuat rule chain input seperti pada gambar

Firewall Rule <>
EenemllAdvanced Extra Action  Statistics ok
Chain |input =] Cancel
Sic. Address: | [~ Apply
Dst Address: | [~ Disable

Gambar 3.12 rule keempat
Syarat untuk masuk ke mikrotik harus
dari addres list “ketiga” seperti pada gambar
3.13:

General Advanced ‘Exlla Action | Statistics oK,

Sic. Address List: ||| kefiga |#] « Cancel
Dist, Address List: | |+ Apply

Gambar 3.13 rule keempat
Syarat untuk masuk harus berasal dari
addres list “ketiga” selanjutnya akan dimasukan
ke address list “boleh” seperti pada gambar 3.14:

Firewall Flule <
General Advanced  Exta Action ‘Slahslm 0K
Action: | add sre to address st = Cancel
Address List: [bolzh =l Apply
-
Timeeut: |00:01:00 ]

Gambar 3.14 rule keempat
Setelah membuat rule keempat maka
selanjutnya  harus  membuat rule yang
memperbolehkan masuk hanya lewat port 22
(ssh), 80 (web), dan 8291 (winbox) seperti pada
gambar 3.15:
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General ‘Advanced Extra Action  Statistics 0K

Chain: |input %] Cancel

Sic. Addess: | |~ Apply

Dst. Address: | |~ [ o |
Pratocak: [ 1[5 ftcp) [3]a [ Commen |
S Port: | |~ Copy

Dst. Por: [ 1[2280.6231 Ja | [ Pemove |

Ay Port: | |- [ ResetCounners |

Gambar 3.15 rule kelima

Syarat untuk masuk ke mikrotik harus
dari addres list “boleh” seperti pada gambar 3.16:

1

#la Action  Stafistics oK

Sre. Address List: [ [boleh =]~

Dst Address List | |+

Gambar 3.16 rule kelima

Selanjutnya address list “boleh” bisa
memasuki mikrotik maka hasilnya diperbolehkan
atau accept seperti pada gambar 3.17:

Firew,

Apply

Gambar 3.17 rule kelima

Setelah membuat rule kelima selanjutnya
membuat rule yang mencegah user yang ingin
masuk ke mikrotik lewat port 22 (ssh), 80 (web),
dan 8291 (winbox) seperti pada gambar 3.18:

Geneva\lAdvanced Extra Action  Statistics a3
Chain = Cancel

Sic. Address: | |+ pply

Dst. Address: [ |+

Protocol [[B (tcp) =]~ Commen t
Sic. Port. | |+ Copy

Dt Port: [ 22,60,6291
Gambar 3.18 rule keenam

Lalu akan di arahkan ke action drop agar

tidak bias masuk seperti pada gambar 3.19:

E

s Action | Statitcs oK

Action: | diop [=] Cancel

Apply

Gambar 3.19 rule keenam

Arsitektur Mesin Sistem

Avrsitektur sistem keamanan mikrotik dengan
menggunakan metode Simple Port Knocking
terdapat 3 flowchart Berikut merupakan
flowchart Simple Port Knocking Gambar
3.20:

Knock port
123 :tcp

Dimasukan addres list
“pertama”

Knock port

456 :tcp
Dimasukan addres list
“kedua”

Knock port

789 :tcp
Dimasukan addres list
“boleh”

Gambar 3.21: flowchart login mikrotik tanpa
konfigurasi Simple Port Knocking
Flowchart selanjutnya mengambarkan proses
login mikrotik dengan konfigurasi Simple

Port Knocking,

4. HASIL DAN PEMBAHASAN

implementasi metode Simple Port
Knocking yang telah dirancang pada bab
sebelumnya dan pengujian terhadap sistem
kemanan mikrotik dengan tanpa
menggunakan  metode  Simple  Port
Knocking. Pengujian pada bab ini bertujuan
untuk mengetahui kekurangan sistem dan
melengkapi kebutuhan admin jaringan.

Pada tahap ini dilakukan pengujian
terhadap sistem yang belum dikonfigurasi
untuk mengetahui hasil yang diharapkan.
Pengujian yang akan dilakukan vyaitu
menggunakan satu komputer dan virtual
mikrotik. Pengujian ini dilakukan mulai dari
uji coba login mikrotik dengan menyerang
dengan brute force untuk mendapatkan login
dan password.

Uji coba ini dilakukan untuk

mendapatkan login dan password dari
mikrotik, proses penyerangan ini dilakukan
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dengan cara Brute Force melalui Hydra.
Hydra merupakan sebuah tools yang
digunakan untuk brute force guna
menyerang password yang lemah, Hydra
dapat menyerang protocol telnet, HTTP, dan
sebagainya. Hydra seperti gambar 4.1:

o] Comms (o] x|
ns:

ther this OR the —M option>
below for supported protocols>
upport additional input (-U For medule help)

Gambar 4.1 mterface Hydra
Hydra memiliki parameter —L, -P dan
sebagainya, dan peneliti hanya menggunakan
—L dan —P. terdapat perbedaan —L dan -l
yaitu jika —L maka harus memasukan file txt
yang berisi kamus kata untuk melakukan
Brute Force seperti gambar 4.2.
i pas: =0l x|

Fil= Edit Format Yiew Help
angga =
anggaf
anggafitriawan

angga Titriawan
angga T

admin

admins

administrator
password

passwords

Gambar 4.2 file txt yang berisi kamus kata

Langkah selanjutnya melakukan proses
penyerangan Brute Force ke ip mikrotik
seperti pada gambar 4.3:

(0] x|
i rvi see helow for supported Dlﬂtﬂbnl.:)
" upport additional input <-U for mod

heepls (g

e "penfs popd [ cexe
peak telne unauthd vne xmpp

rack valid loginspassword pairs - usage only alloved
The newest ve 1 rg/tho-hydra
Exanple: hydra -1 €.txt Ftpi//192.168.0.1

d\Hydra 7.5\hydradhydra.exe -L pass

ial
1f available
6 188 login tries (1:1@/p:1@>, “6 tries per task
[nn]‘n] Attacking sereiee felnct on port 23

Gambar 4.3 proses Brute Force
Setelah proses brute force selesai maka
akan keluar hasil login dan password yaitu
login : “admin” dan password : “admin”
seperti gambar 4.4 :

Hydra ¢http://www.the.org/thc—hydrad starting at 2817-81-17 09:52:82
[WARNING] telnet is hy its
or S8

its nagure unreliable to analyze reliable, if possible ho
il if availa

ter choose
[DATAT 16 ta: 1 Cerver, 100 login tmies <1:16/p:18>, “6 tries per tack
[DRTR] attackln!’ service telnetlun port 23

ogin:

password:

Gambar 4.4 hasil penyerangan Brute Force

Dapat disimpulkan bahwa serangan Brute
Force berhasil dan dapat login ke mikrotik
tanpa kofigurasi Simple Port Knocking.
Setelah masuk dapat diketahui bahwa banyak

jejak percobaan login ke mikrotik seperti
gambar 4.6 :

Log [=]

al

[*[[«][%]

[JanA17/20017 0252.00 | system enor ciilical  login failure for user admins from 192168, 200.4 via lelet
Jan17/2017 0252:01 | spstem enor ciitical  login failure for user admin from 192168 200 4 via telet
[JanA17/2007 0252:00 | spstem enor ciitical  login failure for user admins from 192,168, 2004 via telnet
Jan17/2017 0252:02  system enor oritical  login failure for user admiristiator from 192.168.200.4 vis telnet
[Jan/17/2017 0252.02 | spstem enor critical  login failure for user administuator from 192.168.200.4 via telnet
[Jan/17/20017 0252:02 | system enor eritical  login failure for user administrator fiom 192,168.200.4 via telnet
[Jan/17/2017 02:52:03 | system enor critical  login failure for user administiator fom 192,168 200 4 vis telnet
JanA17/2007 0252:03 | spstem enor ciitical  login failure for user administuator fom 152.158.200.4 via telnet
Jan17/2017 0252:03  system enor oritical  login failure for user admiristiator from 192.168.200.4 vis telnet
[Jan/17/2017 0252:04 | spstem enor critical  lagin failure for user administuator from 192.168.200.4 via telnet
Jan/17/2007 0252:04 | system enor ciitical _ login failure for user password from 192.168.200.4 via telnet
[Jan/17/2017 0252:04 | spstem enor ciitical  Iogin failure for user admins from 192168200 4 via telnet
JanA7/3007 0262.06 | system enor ciitical  login failure for user paseword from 152.168.200.4 via telnet
Jan17/2017 0252:05 | system enor ciitical  login failure for user password from 192.168.200.4 via telnst
1an/17/2017 0252.05 | spstem enor critical  login failure for user paseword from 192.168.200.4 via telnet
Jan/17/2007 0252.05 | system enor ciilical  login failure for user password from 192.168.200.4 via telnet
[Jan17/2017 0252.05 | system enor ciitical  login failure for user passwords from 192.168.200.4 via telnet
Jan7/3007 0262.06 | system enor ciitical  login failure for user paseword from 152.168.200.4 via telnet =
Jand17/2017 0252:06 | system enor oiitical  login failure for user password from 192.168.200.4 via telnet
Jan/17/2017 02.52:06 | spstem enor critical  login failure for user paseword from 192.168.200.4 via telnet
[Jan17/2017 0252:05 | system enor ciitical  login failure for user passwords from 192.168.200.4 via telnet
[Jan17/2017 0252.05 | system enor ciitical  login failure for user passwords from 192.168.200.4 via telnet
[JanA7/3007 0262.06 | system enor ciitical  login failure for user pasewords from 192.168.200.4 via telnet
[Jan17/2007 0252:07 | system enor oiitical  login failure for user passwords from 192.168.200.4 via telnet
[Jan/17/2017 0252:07 | spstem enor ciitical  login failure for user passwords from 192.168.200.4 via telnet
Jan/17/2017 0256:20  spstem info accaunt user admin logged in from 192.169.200.4 via winbox

Gambar 4.6 jejak login mikrotik

[«

Pembahasan  Hasil
Pengukuran Sistem
Pada tahap ini dilakukan pengujian
terhadap sistem yang telah dikonfigurasi
metode Simple Port Knocking untuk
mengetahui hasil yang diharapkan. Pengujian
yang akan dilakukan yaitu menggunakan satu
komputer dan virtual box. Pengujian ini
dilakukan mulai dari login mikrotik dengan
menggunakan login dan password yang telah
diperoleh melalui penyerangan Brute Force.
Uji coba login mikrotik dengan
menggunakan login dan password melalui
penyerangan Brute Force, dan mikrotik yang
telah dikonfigurasi Simple Port Knocking.

Proses penyerangan seperti gambar 4.7:
B =10l x|

seruvice t]\e aexvlce tn crack (see below for supported protocols)
OFT ol nedules support additional input <-U for module help>

Pengujian  dan

Supporte i o cisco-enable cus Ftp Ftps httplsl-Cheadiget)

httpls1-Cget ipost3—form http- hotp-proxyurlenun dog inapls ldap2is1 1]

dap3 [—<cra d5 nntp oracle-listener or: poanyuter
-dp rexec rlogin rsh sip smb smtpls] smtp-enun snmp socksS

enk telnet matthd one. gD

llydea is a tool to guosscrack valid login/passuord pe usage only allowed
For legal licensed under AG
The newest lable at htep: . g/the-hydra

i hydra -1 .txt ftpisr192.168.8.1

“angga\Doun loads\Co ed\Hydra 7.5\hydra>hydra.exe —L password.txt Pl
txt telnet://18.
fodra o7 5 (cr2813 by van Hawser/THC & David Maciejak — for legal purp

Hydra Chtep:/. _on rad starting at 2017-B1-17 B9:52:02
i e unreliable to analyze reliable, if pos
lahle
login tries <1:1@/p:18>. "6 tries per task
t on port 23

Gambar 4.7 serangan Brute Force
Setelah  beberapa saat maka akan
mendapatkan login dan password untuk bisa
masuk ke mikrotik seperti gambar 4.8:

Hydra (lltt}) //\mu.t}m uly/t}m—lly(ha) starting at 26 17 89:52:82
elnet is by re umelmhle to ana reliable. if possible be|

or 5o i
taske, 1 server, 188 login tries (1:18,/p:1@>,
t 23

o 6 tries per task
[DRTR] nttacklny service telnetlnn Do
ogin:

password:

4.8 hasil Brute Force

Setelah menyerang dengan Brute Force
dan  mendapatkan  hasil  login  dan
password.Langkah selanjutnya untuk bisa
masuk ke mikrotik maka terlebih dahulu
memberikan rule ke mikrotik dengan
mengknock port yang sudah ditentukan dan
knock ke ip mikrotik seperti gambar 4.12 :
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[portlzprotoll ...

e UDP (default is TCP)

tep 456:udp 789:tep

exe —u 10.8.2.15 123:tcp 4561tcp 789:tcp

Gambar 4.12 knock port tertentu
Setelah knock port tertentu dan tidak
muncul keterangan error maka knock
tersebut berhasil dan dapat login ke mikrotik.
Dapat diketahui bahwa ip admin yang knock
masuk kedalam addreslist whitelist seperti
gambar 4.13:

Fier Fules | MAT | Mangle Service Patts  Connections Address Lists | Layer7 Protacal:

(][] ] [5] [7]

[ [Hame + [Address
b obolkh 192.168.200.4

(I
£

D @ kedua 192.168.200.4
D @ pertama 192.168.200.4

otorisasi  melalui | Port Knocking dapat
Brute Force | mencegah user yang
dikarenakan belum | tidak memiliki
dikonfigurasi otorisasi melalui Brute
keamanan mikrotik | Force karena ketika

Gambar 4.13 address list
Setelah login dan knock ke mikrotik maka
jejak knocking dapat diketahui dengan
melihat Log seperti gambar 4.14:

9 25.135401 10.208.159. 101 10.08.2.15 TCP 66 50313+123
1@ 25.1355e4 10.2@8.153.1@1 10.8.2.15 TCP 66 503144456
11 25.148703 10. 208,159,181 10.2.2.15 TCP 66 509154783

Gambar 4.14 Log Knocking

5. KESIMPULAN

Kesimpulan yang dapat diambil dari
hasil penelitian ini yaitu dengan adanya
keamanan mikrotik dengan menggunakan
metode Simple Port Knocking dapat
meningkatkan keamanan mikrotik dalam
serangan Brute Force. Hal tersebut membuat
admin tidak lagi merasa khawatir akan user
yang tidak memiliki otorisasi login kedalam
mikrotik yang mana mengetahui login dan
password yang didapat dari serangan Brute
Force maupun menebak.

Keamanan mikrotik dengan
menggunakan metode Simple Port Knocking
dapat meminimalisir serangan Brute Force
dikarenakan ketika login kedalam mikrotik
terlebih dahulu harus mengetahui port yang
harus di knock. Kesimpulan dari hasil
penelitian ini menghasilkan tabel hasil
penelitian : 5.1:

Tabel 5.1: Tabel Hasil Penelitian

Rawan akan | Dengan terkonfigurasi

serangan user yang | keamanan mikrotik
tidak memiliki | dengan metode Simple

dengan metode | login harus

Simple Port | mengetahui port

Knocking berapa yang harus di
knock terlebih dahulu
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